
JIbBIBCbKA PAIZOHH ABHA ANMIHICTPAUI'

Ifpo erueceHHn sniu s posnopndtrcenun
JI o e ie c o xoI p a itou n oi oi rtc o xo e oi
adninicmpsr4ii eid 05 nunnn 2024 poxy
JV!75/01-05/24

Bi.qnosilHo Ao 3arouy VxpaiHra ullpo upanonrafi pexnM BoeHHoro crar{y)),
garonis VrcpaiHra <llpo iuQopuaqiro>, <flpo 3axrrcr iHsopvraqii n insopnraqifrrro-
xouynixaqifiulEx ctrcreMax)), <llpo ocHoeHi 3aca1tr sa6esneqeHH.rr rci6ep6e:nexr,r

Vxpaiuro, Vrasy llpesu4enra Vxpainu riA 24 trororo 2022 poKy Ns6812022 <Ilpo
yrBopeHHs eificrronux a4uinicrpaqifi>, Yra:y flpesr.r4enra Vxpainu siA 24 lrororo
2022 poKy <llpo BBeAeHHt BoeHHoro craHy B Vrcpaini> (si snaiuauu), Yxa:y
flpe:It4eHra Vr<painv eia 26 cepnH.rr 202I poKy Ns44712021 ullpo Crpareliro
r<i6ep6eaneKl4)), AopyqeHHr Har{arbHr4Ka Jlreieclxoi o6lacHoi eificnrconol
a4uiHicrpaqiT nia 02 rutrHn 2024 poKy N38/0/6-248A ra nlrc'ra Ilreiecr,xoT
o6racnoi siftcrxoeoi a4rraiuicrpaqii si.q 08 nvcroraAa2024 poKy Nsl699/0124 <Ilpo
sa6opony BI{KopI,IcraHHs. MeceHAxepa Telegram> 3 Meroro ni4rurqeuu.a pierrr
xi6epsaxucry JlreiecrKoi pafionnoi sificrxoeoi a.quinicrpaqii ra tsnpoBarxenFrt
pexoiraeH4aqifi Anfl ua6yru qiruonoro pinnr spinocri ri6ep6e:nexz Jlreiscbxoi
o6nacroi eificrKoeoi aarraiuicrpaqii siAnoeiAHo lo NIST Cybersecurity Framework,
tIIo Bl4KoHyerbc.r B paMKax rpoeKry USAID <Ki6ep6e3neKa KpuruqHo saxtrhsoi
in$pacrpyKrypr{ n Vxpaini>

30EOB'.ft3VrO:

1. Bnecrz guistz B po3nopf,A)r(eHHrr lrsiecrxoi pafioHnoi sificrrcosor'
a4rraiHicrpauii sia 05 JII4TIHS 2024 poKy lle75/01-05124 dlpo uiAerauleHur c.raHy
rci6epsaxnrqeuocri y Irnincrxiir pafioHHift 4epNasuifi a4vriuicrpaqii>, AonoBHZBrur.r
n. 2 ni4nyHKToM 2.6. <[Iotiraxa Br4KoprrcraHHfl Telegram)), uro AoAaelbcq.

2. BiAnosilanbHy oco6y 3a insopnaaqifiHy 6e:nexy y Jlseiecrxiia
paftoHnifi 4epxaenifi a4ruinicrpaqii JlrsiscrKoi o6nacri oguafioun.rz ycix
npaqinnrarin ni4uoni4ulzx crpyKrypr{r4x ui4pos4inin JlreiecrKoi pafiorrrroi
.qepxaBHoi a.qrraiuicrpaqii ig [paBl4naMr4 Ta npoueAypaMr.r :a6egreqeHHrr
inQopvraqifinoi 6esnexv Ilreincrxoi pafionnoi 4epNanuoi a4uinicrpauii n qac,rnrri

JIbBIB C bKA PAI4O HHA B II{C b KO BA ANMIHI C T PA UI^fl

PO3TTOPflAXTEHHfl
2024 /,ntu/ Jlsein/o



f,tr tPncraHnfl. Telegram ra sa6esue.ryBann Aorpr4MaHHr BcraHoBJreHrlx BLrMot'

ni,urosiaHo Ao nyHKTy 1 qroro po3rroprAxeHHf,.

3. Kourponr 3a BI,IKoHaHHTM po3rropflAx(eHHr 3aJrr{lraro 3a co6orc,

Tg.o. Ana p i fi KOBAJIbCbKI,III
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ERka:i

3ATBEPAxtEHO

po3rropsAxeHHs Jlrnincrxoi
AepxaBHoi aArvrinicrpauii

TIO JIITI,IKA BI,IKO PI4C TAHHfl TE LE GRAM

pafiorrnoT

2024 poKy
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1. 3ara.nsne

Merorc qiei lloniruKu BrrKopr4craHHr, Telegram (lani - llorriraxa) ecranoBrnoe

npaB[na BnKoptrcraHHtr MeceHAxepa Telegram e po6ovnx npoqecax Jlseiecrxoi
pafionnoi Aepx{aBHoi aluiHicrpaqii 3 Meroro 3axucry iuQopnraqifinrzx axlnsin
Jlrniecrxoi pafiouuoi Aep)KaBHoi a4ninicrpaqii, sa6esne.{eHH.rr r<i6ep6e:nexu la
MiHiniisaqii puaurin Hecaur<qioHoBaHoro Aocryrry 4o r<ouQiAeHrlifinoi in$oplaauii.

2. Biquoni4a.nunicru

q.a llonirzxa norxr4proerbc-s Ha cninpo6irHraxie Ireiecrxoi pailonHoi

Aep)KaBHoi aluisicrpaqii, rperix cropiu ra iHrunx oci6, qxi Marorb Aocryrl /to
o6po6xrz a6o s6epiraHHq in$opnaaqiftHrax axrzeie Jlrsiscrxoi paftonHol 4ep>xanuoi
a4rvriuicrpaqii.

3. Po"rri ra o6oe'qgKu

folona Jlrsincrroi pafioHnoi 4epxannoi a4rr,riuicrpaqii uece ni4noai4arruic'rr,
3a:

o 3arnepANeHH.s npaBr4n ra BrrMor rliei lloriTvrKLr.
o flpuituxrrr^ ocraror{HI4x piruenr uloAo Br.iKopr4cratHfl, MeceH/l)Kepa

Telegram y po6ovux npoqecax lrsiecrxoi paftouuoi AepxaBHoi aluinicrpallii.
o 3a6esre.IeHH-g a4naiuicrparl4BHoro Hau-sAy 3a trorpr4MaHHrM rpaBuJr

xi6ep6e:uexu uia qac BI'IKopI{craHH-r MeceHA)Kepa Telegram Ha clyN6onux
KoMr'Iorepax ra oco6Hcrux KoMr'rorepax, qo BhKopr{croByrorbcr n c,ryN6oeirz
ai.qruHocri.

o CxsareHHq nepeniry npaqienHrin JlrsiecrKoi pafiouuoi 4epNanuoT
a4uiuicrpaqii, flKI4M sriAHo 3 nocaAoBr4Mr4 o6os'sgxaN4r4 Ao3BoJrrerbcrr
Br4Koprrcr a:nHfl Te le gram

o OqiHxa pu:zrir, noe'.flgaHr,rx is Br,rKopucraHHf,M Telegrarn, r&
yxBaneHHs eiArosiAHr4x :axo4ie 4nx nainirvrisaqii xiSepsarpo:.

o Kooplranauix g rexHi.IHI{Mr4 ui4po:4inanaz uoAo BnpoBaA)KeHHfl
gaco6ie KoHTpoJrro Aocryrry ra noHiropr4Hry aKTr4BHocri n Telegram.

BiauosiaaJlbHa ocoda 3a insopnaaqifiuy 6esnexy Jlreiscrxoi pafiorrnoi
AepxaBHor aAuruicrpaqii, B Mexax ceoix rroBHoBa)Keur, ni4noeiAamHuit za:

Bnpona4xeHH.rr rexHi.{uzx eaxo4in gr^r_ za6*neqeHHr iH$opnaaqifrnoi
6eslexu, TaKIrx .tK sa6opony BcraHoBJreHHr i nuxopz araHHfl rlieH'ra Telegram
rlala6o BlrKoprlcraHHfl, ne6eepcii Telegram Ha clyx6onrax KoM['rorepax ra
oco6acrux KoMr'rorepax, qo BuKopr4croByrorbcr B cnyN6oeifi Ai.q,TrHocri i e

uepeNi Jlrniscrxoi pafiounoi AepxaBHoi a4rr,riuicrpaqii, Br4Kopr,rcraHHr sacoSiB
KoHrponrc Aocryny ra 6egner<u iuQoprraaqtftsux axrusis Jlreiecrxoi pauorrrro'i



o Peanisaqiro aArraiHicrparr4BHnx 3axoAie 4na o6uexreur{r BcraHoBlreHHrr i

BrrKopncratlar xliesra Telegram tala6o Br,rKopr{craHHfl ee6nepcii Telegram rra

cly>rc6onzx KoMr'ro'repax ra oco6ucrzx nonrr'rorepax, rr]o Br.rKopr4croByrorbcr{ B

cnyN6onifi AiqrbFlocri npaqieHr.rxie crpyKrypHzx ni4poslirie Jlreiscrxoi paiiouuoi
Aepx{aBHoi alnaiuicrpaqii.

IHQoprrayBaHH.f, npo susereHi iHqu4eu'rn 6e:nexu, nos"r:aui 'l

iuuuAeslavuBrrKoprrcraHH.f,M Telegram ni4noni4no Ao llolirur<z ynpaeniHur
r<i6ep6esuer<z Jlrsiscrxoi pafi onHoi AepxaBHoi a4vinicrpaqii.

KepinHrar<z crpyKrypHl'Ix ni4pos4inie Jlreiscrxoi pafionnoi 4epxaenoi
a4rrainicrpaqii ei4noni4anrui sa :

o 3a6esre.reHH-s KoHTponrc 3a Aorpr{MaHH.sM sa6opoHz Bc'r'aHoBJreHHr i

BI,IKopI4craHHr xrieura Telegram rala6o BnKopr4craHHfl, ee6eepcii Telegrarn ua
cnyN6oezx KoMr'rorepax ta oco6ucrr{x KoMl'rorepax, tUo Bt4Kopr4croByrcTbcr r]

cnyN6oeift 4ixnruocri upaqisHuxis crpyKrypuzx ni4po:4inir JlrsiscrKoi pafroHuoi
Aepx{aBHoi alvinicrpaqii.

KoNeu cninpo6irnzx JlreiecrKoi pafioHuoi AepxaBHoi a4rraiHicrparlii, sxurt
Mae Aocryrl Ao in$opuaqifinnx axrneis Jlrsiecrxoi paftonHoi' 4epNaerroi'
a4rrainicrpaqii, nece ni4uoni4aruHicrr sa:

o forpzlraHHs BI4Mor qiei llonirzxrz rqoAo Br4Kopr4craHHfl MeceH/rxepa
Telegram.

o HeyxulrHe BHKoHaHHtr 3a6opoHr4 Ha repeAaBaHHs insopvaqil, uo
BrlKopl4croByerbcq n cnyx6onux qirxx, qepe3 Telegram, .f,Krrlo rle He nepe46aveucr
cneqiamur,rM no3BoJroM.

o 3a6esneqeHHt roro, rqo6 nb cryN6onzx i oco6r,rcrr4x rrpr4crporx, rrlo
BnKopl{croBylorbc.s [nfl cnyN6onoi AiqruHocri, He 6ytw scranoe,.reui rrien'r
Telegram a5o ee6sepcix Tele Eram, rKrr{o He orpr4MaHo oKpeMzfr 4osnin.

o Heei4rna4ue noni4oureHHf, aiAuoeiAanbHy oco6y :a iusopnaauirarry
6esuexy JlrsiscrKoi pafionnoi 4epxasHoi a4rrainicrpaqii npo 6y4r-rxi iuqH4euru,
uoe'-sgaHi 3 MoxJrHBr4Mr4 ropy[reHH-sMr4 xi6ep6esneKr4 qepe3 Telegram.

4. BurcopucraHHq MeceHA?Kepa Telegram B po6o.lnx rpoqecax pAA

Cniepo6irHl4KaM Jlreiscrxoi pafiounoi 4epNanuoi a4rraiuicrpaqii xareropzqlro
ra6opoueuo BcraHoBJlroBarr4 Ta Br4Koprr croByBarv xlieur Telegram 'rala6o

ee6nepciro Telegram ua clyN6oBI4x KoMr'rorepax ra oco6ucrt4x KoM['rorepax, uo
Bl{KopncroByrorbct B cnyN6onifi 4i.arrrnocri [nfl nepeAaBaHHr 6ylr-rxoi
iuSoprvraqii, rra crocy€rbc-a cnyN6oeoi Ai,f,muocri ft,eiecrKoi paiionuoi 4epxanrroi
a4uiuicrpaqii. I-{e crocyerbct tK reKcroBr4x uoni4ovleHb, raK i dafinie a6o inruux
AAHI,IX.



BuxopzcraHHs. rrrieury Telegram rala6o ne6nepciro Telegram y c,ryNSonira

4ialruocri 4o:eoreHo Jrrrue ruru cniepo6irur,rxaM Jlrsiscrroi pafioHHoi 4epx<anrroi'

a4uinicrpaqii, noca4r4 flKr4x BHeceHo Ao nepenixy oci6, flK:zM) ni4noni4no Ao ix
rlo caAoBr.rx o6os' ss xin, ualexaTb Br4Ko pr4ar aHHfl MeceHAx{ep a Tel e gram.

Cninpo6irHt4Kl4 Jlreiecrxoi pafionuoi 4epxanHoi a4vinicrpauil, rxi o'rpnMarru

4osnil Ha Br{KopHcraHHr xnieury Telegram rala6o ne6nepciro Telegrarn, :o6on'r:arri
Aorpt4MyBarvafl BI4Mor r<i6ep5e:rexu, BKrroqarcqr4 BcraHoBJreHHr 4eo$axropuoi'
ayreurzSiraqii ra perynrpHe oHoBJreHHr nporpaMHoro sadesrer{eHHr.

BiauoeiaarlbHa oco6a 3a inQopuaqifiny 6e:nexy Jlrniecmoi pafiounoi

Aep)KaBHoi alnriHicrpaqii [oB]rHeH saSegue.rzrz BrrpoBaAXeHHq Mo)rorrrBr,rx

rexni.IHzx :axo4in cnp.aMoBaHr4x Ha sa6esneqeHHr KoHTponro Aocryly l1o

MeceHAx{epa Telegram s po6ovnx npncrpoin i naepeN lreiecrrcoi parioHuol

Aepx(aBHoi amainicrpaqii. 3orpelra, HanarxryBarvr everenru $inrrpaqii rpaSixy, 'rar<i

.sK $aepeonu HoBoro uor<orisHg (NGFW), cr4creMr.r Br{sBJreHHfl ra sano6iranus
BrpyrraHHrc (IPS), a raKo)K lporci-cepBepn. [nx qroro sa6egneqkrrrr HanarxryBaHHq

rpaBrln 4nx Sinrrpaqii (6noxynauur) rpaSir<y nals cepeepie Telegram, y Br.rnaltKy

ei4cyrnocri rexHi.Ir zx N{oxrrasocrefi crBopr4Tr4 rpaBtrna, ulo :a6opouxro'rs
gn'q3ox 3 AoMeHaMI,I, .{ri Bl4KoprrcroBye Telegram, 3AificHroBara nepio4rzuui
oHoBJIeHHq rexuiqHux:axo4in 6noryeaHHfl MeceHAxepa Telegram, u1o6 BpaxyBa'rlj
sNaina e fioro in$pacrpyrrypi.

5. IligrpunaKa, oHoBreHHq ra po3rroBcroArneHHq

lloliruxa s6epiraerbct B eneKTpoH oMy Br4rnr^gi ta e nefKoAocrynHoro ltJrt
nepcoHaJly ra rperix cropiu (ea Heo6xiariocri) Anr noAaJrbruoro Br4Kopr.rcrauHr.

Bilnonilalruicm 3a oHoBneHH.rr llorirnxn noKnaAeHo Ha eiAnosiAanbrry
oco6y sa inQopuaqifiny 6esuery Jlreiecrxoi pafiounoi 4epNanuoi a4uinicrpaqii.

lloniruxa reperJlf,Aa€Tbc.a rqopi.tro 4nr :a6e3rerreHH.f, iJ aAexsaruocri la
eiAuoeiAHocri no:rpe6av i qinxnr JlrniecrKoi pafiounoi 4epxanuoi a4rraiuicrpauiT a5o
vactiue, {KtIIo qe ueo6xi4no (ria qac BHeceHHr cyrreBr4x :ruin). OHoereua
llonirurxa rloAaerbc.t Ao ronoeIa Ilreiecrxoi pafioHHoi AepxaBHoi aenaiuicrpaqii 4lx
ocTaTor{Hofo 3aTBepAXeHHr,


